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Ce petit guide a été réalisé pour permettre l'installation ou la réinstallation de l'accés sécurisé a Internet mis en place au
niveau de l'académie d'’Amiens.
Il propose une aide pas a pas pour l'installation dans les écoles de l'accées sécurisé a Internet sur les ordinateurs connectés.

Il ne prétend pas étre exhaustif ni répondre aux cas particuliers qui pourront étre traités, le cas échéant, avec la
collaboration de lI'animateur TICE de circonscription.

Les exemples et guides fournis sont basés sur le systeme d'exploitation Windows XP.

Ils sont souvent a quelques différences prés applicables aux autres systemes Windows ( 98, Millenium).

| 1. ETAT DES LIEUX

Tout d'abord il est nécessaire d'identifier les différents composants permettant la connexion a Internet :

A. IDENTIFIER LE TYPE DE MODEM
Le modem (I'appareil qui relie I'ordinateur a Internet via la ligne téléphonique) peut étre de plusieurs types:
- Soit il s'agit d'un modem RTC :
* || émet des sifflements et autre bruits au moment ou il se connecte.
* || peut étre externe sous la forme d'un boitier et relié a I'ordinateur par une prise en forme de trapéze
comprenant 9 broches.

* || peut aussi étre interne a l'ordinateur et dans ce cas est relié a la prise téléphonique et a l'ordinateur par un
cable muni a chacune de ses extrémités d'une petite prise carrée comportant 2 connecteurs (quelquefois 4)

o
.-q}\":

w

e

* Dans tous les cas la connexion est lente
- Soit il s'agit d'un modem ADSL:

* || se connecte sur un filtre (petit boitier qui est branché sur la prise téléphonique murale et qui dispose d'une prise
téléphone classique et d'une prise Modem ADSL en dessous):

o

* || peut étre relié a l'ordinateur par une prise USB :
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- ou méme en Wi-Fi.

* || peut étre en méme temps routeur et prendre plusieurs formes (LiveBox, FreeBox par exemple).

B. SYSTEME D'EXPLOITATION

Les procédures ne sont pas toujours identiques pour la création d'une connexion ou l'installation de la sécurisation des
acces.

Elles dépendent notamment du systeme d'exploitation, autrement dit, dans la grande majorité des cas, de la version de
Windows qui est installée sur l'ordinateur a paramétrer .

Pour déterminer la version de Windows, il faut faire un clic droit sur I'icone "Poste de travail" et dans le menu déroulant
sélectionner "Propriétés".

La fenétre qui apparait alors mentionne le renseignement recherché:

- Windows 95, 95b, 95c, 98, 98SE, Millenium, XP, XP SP1, XPSP2

A noter: L'acceés sécurisé a Internet peut parfaitement étre installé sous Linux ou l'une des versions du systeme
d'exploitation Macintosh.

C. FOURNISSEUR D'ACCES

Si le fournisseur d'acces a Internet (FAI) est Wanadoo, il est possible que des manipulations supplémentaires soient
nécessaires:

Dans le cas (fréquent) ou la connexion a Internet Wanadoo a été effectuée avec le CDrom fourni par ce FAI, le programme
"Espace Wanadoo" empéche la mise en place du filtre d'accés sécurisé du Rectorat.

Il est donc impératif de le désinstaller afin de pouvoir mettre en place cet acces sécurisé.
Suivant les versions de cet "Espace Wanadoo" sa désinstallation est plus ou moins aisée et peut méme obliger & une
réinstallation manuelle de la connexion a Internet.
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I [I. DOCUMENTS A REUNIR

Afin de permettre la mise en place de l'accés sécurisé a Internet, il faut connaitre certains paramétres inhérents a I'école

et éventuellement a sa connexion.

A. PARAMETRES DE CONNEXION

Les parametres de connexion du FAI ne sont nécessaires qu'en cas de réinstallation manuelle de la connexion:

*Le nom d'utilisateur (par exemple chez Wanadoo: fti/123gtr45) et le mot de passe qui lui est associé.
*Eventuellement le type de modem utilisé et ses pilotes (sur le CDrom fourni par le FAI).

B. PARAMETRES POUR L'ACCES SECURISE

*Le nom d'utilisateur et le mot de passe qui lui est associé (chaque école dispose de ses propres identifiants).
* L'adresse du serveur proxy, le port utilisé (ces renseignements techniques sont a récupérer aupres de l'animateur
TICE de la circonscription, ils sont spécifiques a chaque circonscription).

| 111. ESPACE WANADOO

De nombreuses écoles sont abonnées aux services Wanadoo (le seul a accepter les paiements par mandat administratif).

Ceci peut avoir un inconvénient majeur pour l'installation de l'accés sécurisé a Internet si "L'espace Wanadoo" est installé.

A. EST-IL INSTALLE ?

Pour savoir si cet "Espace Wanadoo" est installé il suffit de rechercher au moins I'un des éléments suivants qui trahissent sa

présence:

- Icbne : HE

- Fenétre de commande de ce type (elle peut aussi étre sur fond bleu pour les plus anciennes installations):

-
o © Wanadoo PRy i §_ 151 X

Bienvenue surWanadoo

Céacile.bertau

Yod®

b —4l ou bien:

B. COMMENT LE DESINSTALLER

" [@ wanadoo amE s

| tili=steur
cecile.herteay =

lode de connexion

Livehox J . |

| Web i:';iﬂ Configuration
e Maviguer sur le web | hiodifiar mes réglages
— Messagerie ﬁ' Documents
|_ “ﬂ-_ul'l Conzulter mes messages | FAocéder 3 mes documents
B Le Messager - Mon compte
l Discuter awasc mes amis ‘ Pocéder 3 mon compte
Téléphone Securite
| Focider 3 mon service | hadifier mes réglages
h A

- Pour ceux qui disposent d'une des toutes premiéres versions de I'espace Wanadoo (Interface sur fond bleu foncé, mots en
orange) un icéne "Désinstaller I'Espace Wanadoo" est présent dans le groupe de programme Wanadoo (Menu "Démarrer” -

"Programmes" - "Wanadoo").

Donc, démarrer la désinstallation a partir de cet icone s'avére une opération simple et rapide.

- Pour les autres il faut désormais passer par la procédure de désinstallation des programmes prévue par Windows et

décrite ci-dessous (Windows XP):
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dEffets Sonores  bélécopleurs

leu
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Opticns Cobiens de
d'almentation madems... dassiers régionales. ..
9 O ¥ P2 ¥
Sons et Sours Ssthme Tachas Wiolx
pérphania,.. planifides

1) Cliquer sur le bouton "démarrer" puis sur
"Panneau de configuration"”.

2) Double-Cliguer sur l'icdne "Ajout/Suppression
de programmes".
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B Kjouter ou supprimer des

Désinstallation de ['Espace Wanadoo

Vious @as surle pont de désingtaller |Espace Wanadoo. Afin de permettie & Wanadoo d'sméliorer ses
futures wersiohs, nous vous remercions dindiquer ci-dessous la raizon de ce choik.

Cochez la ou le: cases comespondant & vobie situation :

Wous avez renconté un probleme avec [Espace Wanadoo, Wous souhaitez le désinstalier de
vobre ordinateur pour e réinstaller de nouvesaw

[T Wous niulilizez pas [Espace Wanadoo cat il me conmespond pas & votre besoin,

r L'Espace \Wanadoo n'est pas compatible avec volre ardinatews. || provoque spstématiquement des
afreurs,

r Alfin de réznudre vobre dysfonclionnement, le service client YWanadon vaous a recaommandé de
désinstaller M'Espace Wanadoo,

Si wiolks souhalter précizer yobie 1éponse ©

Enhregistrer ma répongse et désinstalles Annuer

i \h:?:l Programmes actusllement rotalés 7] gfficher les mises 3 jour Trier par : o
Modifier o [§5 Tava 2 Founbme Enwvironment, SEw1.4.0_03 Tale 0,50
| supprister des
| programmes | W& Kaspsrcky iriiVinus Passena) Teile 12,00
- ﬁ Macromeda Flash Flayer 3
% q Micresoft Office 2000 SR-1 Disque 2 Tale 164,000
Apozer o |
mmmﬁzﬂms | A Microsoft Office 2000 SR-1 Professinal Taile 165, (040
@ Mavigatelr Wanadoo Taile 7,620
@' | Mera & Uitra Edbion Tails 4E,46M0
Ajoubar ou Susprimer | ot
des compozants :ﬁM'ID[A&w:n
Windows @ Outil de conmesion Wanadoo
Corfigurer Pour
les programimes o Fhee 5 m e r |
per difak ! L
| PowarovD § Taile 0,550
%58 Freakeks A7 i Taile 37,90%
|15 SAGEM Fiet B00-840 Tails 0,59
Q Wanadon Messager Taile £,5%%
|45 sindavs rstaler 3,1 (KEESE30E
4 dnbisw 1.82.4 Tale 12,77

3) Dans la liste des programmes installés trouver
et sélectionner "Outil de connexion Wanadoo".

4) Cliguer sur le bouton "Modifier/Supprimer".

5) Cette fenétre "Désinstallation de I'Espace
Wanadoo" apparait:

Il est possible de cliquer directement sur le
bouton "Enregistrer ma réponse et désinstaller”
sans remplir ni cocher quoi que ce soit.

A noter: cette fenétre crée automatiquement
un mail dans le gestionnaire de courrier utilisé
par défaut par l'ordinateur (Outlook Express par
exemple).
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Wanadoo El 6) Attendre que la procédure de désinstallation

Perform Uninstall

Performing uninstall of *anadoo...

Press the Cancel button to cancel the uninstall process and exit this program.

Remaoving File:
C:\Program Filez\W anadoos ComponenthA05SLS agemF aztB00LSE . «ml

Wize Inztallation ‘Wizard® -

\lz_ﬂ Frogranienss sctuslamant nstaks | [ Abficher los mises & Sour Trie par Nm.
edfier au {8 Java F Funtme Enviconmeark, 5E i 4.0_3 Tal= o, B
SUPOIMBr des
programmes W& Kaspersky satevirus Personal Taile 12,0000
.-% 5 Macromodia Flash Plaper §
L "‘ymi:rncnft Office 2000 SR-1 Disque 2 Talls 164, D0M0
Ajouter da

gouvesixprogrammes | °F Miztozaft Offics 2000 SRt Prafessionsl Talie 165, D000

Talle

Y 40
Mo

st

2008

Com o
| e = e
£ PovsermivD Taile 0,80

3 Reakek A7 audio [‘\} Taila 37,5000

18 SAGEM st B00-840 Talls 0,690

&5 Wanadan Messager Talk 6,530

o Windaws Trataler 5.1 (RESR3E03)
@ En¥iow LEZ4 Taile 12,770

=

1. VERIFIER LA CONNEXION

se termine.

7) La désinstallation est terminée

Si ce message ("Wanadoo a désinstallé la suite
logicielle de votre ordinateur. Seuls restent les
éléments nécessaires & votre connexion)
apparait, tout va pour le mieux : une
réinstallation manuelle de la connexion ne sera
pas nécessaire (c'est la le cas le plus fréquent).

A noter: Il est possible de désinstaller aussi le
"Navigateur Wanadoo" et le "Wanadoo Messager"
(ce n'est toutefois pas indispensable).

Maintenant que I'Espace Wanadoo est désinstallé, il faut s'assurer que la connexion fonctionne toujours.

- Si le modem est relié a l'ordinateur en Wi-Fi ou par un cable réseau (cable RJ45) il ne doit pas y avoir de probleme et la

connexion doit s'établir dés le démarrage de Windows.

On peut s'en assurer en ouvrant une page web a l'aide du navigateur Internet.

- Si le modem est de type Modem ADSL USB ou bien RTC (voir "Etat des lieux - Identifier le type de modem"), aller dans

Internet Explorer, choisir le menu Outils /7 Options Internet, onglet Connexions :

Dans la fenétre "Options de numérotation et parameétres de réseau privé virtuel" doit apparaitre au moins une connexion.
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Options Internet

Pour configurer une connexion Inkernet, :

; - Canfigurer...
cliquez sur Configurer,
ptionz de numérotatiofset paramétres de rézeau privé virtuel

@ Wanadoo Ajouter...

Supprimer

Cliquez sur Paramétres si vous devez configurer un
SErYEUr proxy pour une Connexion,

1l

Paramétres. ..

) Ne jamais établir de connexion
3 Etablir une connesion =1l n'existe pas de connexion rézeau
%) Toujours établir la connexion par défaut

Paramétres par défaut ackuels @ Aucun Par défaut

Paramétres du rézeau local

Les paramétres du réseau local ne s'appliquent FParamétres rézeau...
pas aux connexions d'accés & distance. Cliquez

sur le bouton Paramétres ci-dessus pour définir

les options de numératation,

[ ok ][ Annler ][ Appliquer

Si c'est le cas s'assurer que la case "Toujours établir la connexion par défaut" est bien cochée.

- Sélectionner la connexion (un seul clic sur son nom) puis cliquer sur le bouton "parametres”.

- La fenétre qui apparait doit contenir le nom d'utilisateur et le mot de passe de la connexion (le mot de passe peut étre
omis mais il faudra le saisir & chaque connexion) :

b Options Internetl

=0 Pour configurer une cornexion Inkernst, z ;
E diquez sur Confiqurer, Wanadoo Parametres

Oiplig arotation et paramétres de réseau pive viboel Configuration automatique

P La configuration automatique peut annuler les paramitres manuels,
I Ajouer.. ] Powr garantiv leur utiization, désactiver I3 configuration automatigque.
[ pézecter automatiquement les paramétres de connexion
[uriiser un script de configuration sutomatique

diguez sur Paramétres si waus devez configurenin
SEMYELN Prosy PO LIRS connexion,

{7 M jamaiz Etabir de connesion

: : : e Serveur proxy
() Etablir une conmesdon 'l mesisbe pas de connesion idseau

() Toujouss établir la conredon par délaut [T Utk un serveur proy pour cette connexion (ces paramitres ne
= - =5 14 3 o autras conmesd g
Forrtres i iU A 3pplGueIont pas 3 atires connexions)
AT ELRSe | Fart : | B A,
Paramnélres duréseal oo Me pas ulilser de se2rveir proxy pour kesadresses locales

Les paramétres du réseau local ne s'appliquent Cpti TEation

pas aux connexions d'accés 4 distance., Cliquez

sur le boubon Paramétres d-dessus pour défink Morn dutiisateur [ P Propridtés
les options de numératation, | -h 28 |

Mak de passe | (LI E LTI T L Y]]

Avancé

Ok ]l Annuler Il Applg
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- Si aucune connexion n'apparait, il faut alors en paramétrer une nouvelle (voir chapitre suivant: "Réinstaller une
connexion").

Réinstaller une connexion

Ce type de réinstallation peut éventuellement étre nécessaire mais uniqguement pour des modems de type RTC (connexion
sur port série) ou bien ADSL connectés en USB.

Tous les modems ou modems routeurs connectés par un cable réseau (cable ethernet, RJ45) ou en Wi-Fi ne nécessitent pas
d'installation de connexion puisqu'ils sont connectés via la gestion du réseau "local" ou réseau "sans fil".

Voici donc une démarche sous Windows XP pour créer une connexion Internet (hommée connexion "acces distant” sous
Windows 98 ou Millenium):

Assistant Nouvelle connexion 1) Il faut avoir des droits "Administateur" pour

paramétrer une nouvelle connexion sous XP (par
Bienvenue dans I'Assistant défaut).
Mouvelle connexion L'assistant nouvelle connexion de Windows XP
sert a configurer manuellement tout type de
Cet Assistant vous aide & connexion, dont bien sdr la connexion Internet.
* Etablir unie conriesion & Intemet. Il existe plusieurs maniéres d'exécuter l'assistant

* Etablir une connesion & un réseau privé tel que volre nouvelle connexion :

réseau d'entreprise. 3 .
- Menu Démarrer / Programmes / Accessoires /

Communications / Assistant nouvelle connexion.

- Dans Internet Explorer, choisir le menu Outils
/ Options Internet, onglet Connexions, cliquer
sur le bouton Configurer (Méthode la plus
adaptée pour Windows 98 et Millenium).

Cliguez sur Suivant pour continuer,

| Suivant > ] [ Annuler ]

Assistant Nouvelle connexion 2) Choisir I'option : Etablir une connexion a

. . Internet et cliquer sur "Suivant".
Type de connexion réseau
[ue voulez-vous faire 7 @

(%) Etablir une connexion a Internet
Permet d'établir une connexion & Intermet afin de pouvoir naviguer sur le web et de
lire des couriers électroniques.

(") Connexion au réseau d'entreprise

Permet d'établir une connesion & un rézeau d'entreprize [en wilizant un réseau privé
virbuel ou 'acceés rézeau a diztance] afin de voug offnr la pozzibilité de travailer a partir
de vatre domicile ou de tout autre emplacement.

(") Configurer une connexion avancée

Permet d'établir une connesion directe & un autre ordinateur en utilizant vaotre port
zérie, paralléle ou votre port infrarouge, ou configure cet ordinateur afin que d'autres
ordinateurs puizzent =y connecter.

< Précédent “ Suivant > I [ Annuler
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Assistant Nouyelle connexion 3) Sélectionner I'option "Configurer ma

vt di nisnsiation connexion manuellement" puis cliquer sur le
RIST @ bouton "Suivant".

L'Azziztant ze prépare & paramétrer votre connexion Intemet,

Comment woulez-vous wous connecter & Internet ?
(") Choigir dans une liste de fournigseurz de services Internet

(¥) Configurer ma connexion manuellement

Four une connexion d'accés & distance, vous aurez besain de votre nom de
compte, de votre mot de pasee et du numéro de téléphone de votre fournizzeur de
zervices Intermet [z vous paramétrez un compte large bande, vous n'aurez pas
beszoin d'un numéra de téléphone].

() Utiliser le CD fourni par mon fournisseur de services Internet

[(Précédent “ Suivant > I [ Annuler ]

Assistant Nouvelle connexion 4) Opter pour l'option "Se connecter en utilisant

un modem d'acces a distance" puis cliquer
@ "Suivant”.

Connexion Internet
Comment voulez-vous wouz connecter & Internet 7

(%) Se connecter en utilisant un modem d'accés a distance

Ce tupe de connexion utilize un modem et une ligne tEléphonique standard ou RMIS.

(") 5e connecter en utilisant une connexion large bande qui nécessite
un nom d'utihizateur et un mot de paszse

Ceci est une connexion & haute vitesze qui utilise un modem cable ou une ligne DSL.
Yotre fournizsewr de services Interet peut faire référence & ce type de connexion
zous |la dénomination PPPoE.

(") 5e connecter en utilizant une connexion large bande toujours activé

Ceci est une connesion a haute vitesse qui utilise un modem cable ou une ligne DSL.
Elle est toujours active et ne nécessite paz dinscription.

< Précédent “ Suivant > I [ Annuler
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Assistant Nouvelle connexion 5) Dans la zone de saisie texte, inscrire un nom

. our la connexion.
Nom de la connexion p
Quel est le nom du zervice gui vous fournit volre connesion Intemet 7

Par exemple : Wanadoo.

Entrez le nom de votre fournizzeur de services Intemet danz la case suivante.

Mom du fourizzeur de zervices [nternet

iw’anadoo

Le nom que wouz entrez ici zera le nom de la connexion que vous créez.

[<F'réc:édent ” Suivant > l [ Annuler l

Assistant Nouvelle connexion 6) Entrer le numéro de téléphone correspondant

@ aux parametres de connexion fournis par le FAI.

Entrez le numéro de téléphone 4 composer

. e . ; 2 <
[uel est le numéro de téléphone de votre fourniszewr de services Intemnet 7 Pour tout modem USB ADSL le numéro 8,35

(huit virgule trente-cinq) fera l'affaire.

Entrez le numéro de télephone ci-dessous. Pour un modem RTC il faut connaitre ici le

numéro d'acces fourni par le FAI:

Mumeéro de téléphone : par exemple:
i * pour "Wanadoo Acces libre" le 0860008484
8.3 * pour " Wanadoo Intégrales" le 0860888080

* pour "Free acces libre" le 0860922000

Youz devrez peut-gtre inclure un 1" ou l'indicatif régional ou lez deus. Si vous
n'étes pas certain d'avoir besoin des numéros supplémentaires, composez vatre

numéro de teléphone. Sivous entendez un zon de modem, le numérn composé
ezt camect.

< Précédent “ Suivant > I [ Annuler
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Assistant Nouyelle connexion

Disponibilité de connexion
Wous pouvez rendre la nouvelle connesion acceszible & tous les utilizateurs ou
hign uniquement & vous-méme.

Une connesion gui est créée pour votre utilization uniguement est sauvegardée dans
votre compte d'utilizateur ezt n'est paz dizponible tant que vous n'avez pas ouwert de
TESTI0N.

Créer cette connexion pour ;
(%) Tous les utilizateurs

() Man utilization uniquement

[(Précédent “ Suivant > I [ Annuler ]

Assistant Nouyelle connexion

Information de compte Internet
Wous aurez bezoin d'un nom de compte et d'un mot de pazze pour vous inscrre &
vatre compte [nternet.

Entrez un nom de compte de fournisseur de services Internet et un mot de pazse, notez ces
informations et conzervez-les dans un endroit 0. [Si vous avez oublié votre nom de compte
exiztant et votre mot de pazse, contactez volre fournizzeur de services Intemet.)

Marn d'utilizatewr : 'fti;H_.,.Eid[qu@ﬂi |
kot de pazze T =1

(111 11]) |
Confirmer le mot de T— |

pasie

Utilizer ce nom de compte et ce mot de pazze lorzque tout utlizateur ze connecte a
Internet & partir de cet ordinateur :

Etablir cette connesion Intermet en tant que connexion par défaut

Activer le Parefeu de connexion Internet pour cette connexion

< Précédent ” Suivant > ] [ Annuler

7) On peut choisir de configurer cette connexion
pour la session Windows en cours, ou toutes les
sessions (le plus simple: laisser le choix par
défaut : Tous les utilisateurs.)

Cliquer sur le bouton "Suivant”.

8) Dans la zone de saisie "Nom d'utilisateur",
inscrire l'identifiant réseau (parametre fourni
par le FAI qui commence par "fti/ chez
Wanadoo).

Renseigner ensuite le mot de passe qui y est
associé et le confirmer en le retapant une
deuxiéme fois.

A moins d'utiliser un pare-feu (firewall)
différent de celui de Windows, cocher la case :
Activer le pare-feu de connexion Internet pour
cette connexion.(case cochée par défaut).
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Assistant Houvelle connexion

Fin de I'Assistant Nouvelle
connexion

Wous avez kerming les étapes néceszsaires pour créer la
Connesion suivante ;
Wanadoo

* Etablir cette connexion en tant que connesion par
défaut

* [Cette connexion est protégée par un pare-feu
* Partager avec tous les utilizateurs de cet ordinateur

* hlizer le méme nom d'utilizateur et le méme mot de
paszse pour bout le monde

La connesion sera enregistiée dans le dossier
"Connesions rézeau’’.

Ajouter un raccourc vers cette connexion sur mon Bureau

Pour créer la connesion et guitter [Basistant, cliquez sur
Terminer.

< Précédent “ T erminer I [ Annuler

Sous Windows XP, le type de modem a utiliser est automatiquement détecté.

9) On peut laisser la case "Ajouter un raccourci
vers cette connexion sur mon Bureau" cochée
afin de créer un icdne de connexion Internet
(pas obligatoire ni forcément trés pratique).

Il est toutefois possible de choisir un modem quand il y en a plusieurs (cas d'un ordinateur étant déja équipé d'un modem interne par

exemple):
Dans Internet Explorer, choisir le menu Outils / Options Internet, onglet Connexions.

1) Sélectionner la connexion pour laquelle il faut choisir le modem.
2) Cliquer sur le bouton "Paramétres".

3) Dans la nouvelle fenétre, cliquer sur le bouton "Propriétés" en face du champ "Nom d'utilisateur".

4) Une troisiéme fenétre s'ouvre : sélectionner le modem & utiliser pour la connexion.
5) Eventuellement inscrire le numéro de téléphone donné par le FAI.
6) Valider par OK.
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:-?'--i_

Options Internet

[2]x];

P

Giérdd | Séewitd | Canlidentialie | Emm[?ﬂﬂl‘ﬂﬁms ;F‘mg'amrneai Boeancd

. Pour confi
= b,
j diques sur Configurer. Carfigaier...
Opty idictalion el paramities de idoeau pivd villuel
@ Wanadioo 1 [ i, ]

() Etahlis une connesion 21 riesi
7 Toujouns étabir la connesion |

Cliquer sur Paramétres si vous dever configurer
SEFVELE DROCY DOUT UNE Conmexian,

Corfiguration subamatigus

La corfiguration autamatiqus peut annuler les paramétres mal |
Pour garanti leur wtiisation, désactivez la corfiguration aukor

Wanadoo Propriétés

| [ Ginéral | Options | Sécame || Geshion de itsasy | Avarca|

Connzs : 4
Modern - TOEHIBA Scitware Modem [C0M3) |

Huméro de blsphone

|dbcat 1o |

] Ui l2s ibglas de numdiatalion

e e L e e
Hégies de numerghalion

I Ddtecker suramatiquament ke paramitres de connexian
[Iusikser un seript de canfiguration sutomatique

S50

Faraméties du rézeau lacal A

Lis paramétoes du réseau locd ng
pas s connexions d'ances & dish
sur le bouton Paramétres c-degsy
les options de numérotation,

Servewr preoy [#] Affcher une icéne danz b zare de ralfcation une fais connecte

6 ) o

O Lidksar un servaur prosy pour oetbe connesdon {oes param
s'appliquercnt pas & d'subres connexians).

AOEEES Gt | | Avarce.,

e pas Utilser de serveur provy por bes adrasses locsles
Cpbions de rumgrotation
Mo d'utksateur : |fu,kll—
ok de passa © | S ———
Dermaing § |

I IV. INSTALLER L'ACCES SECURISE

L'accés sécurisé a Internet fait appel a un ordinateur distant, appelé "proxy" dont le réle est de filtrer toutes les requétes
effectuées par les utilisateurs (écoles connectées a Internet).
Il fonctionne sur le principe d'une liste noire:
- Lorsqu'une école cherche a accéder a une page Web, sa demande est comparée sur le proxy a la liste noire qu'il héberge:
* si la page en question est référencée dans la liste, donc elle est interdite : une page "Acces interdit" est alors
renvoyée a I'école et par conséquent l'acces a la page Web demandée est interdit.
* si la page requise n'est pas trouvée dans la liste noire, elle est autorisée et l'acces est ouvert.

Il va s'agir ici de paramétrer le (les) navigateur(s) Internet pour les forcer a passer systématiqguement par le proxy.

A. IDENTIFIER LE TYPE DE CONNEXION

Pour paramétrer efficacement la sécurisation des accés Internet, il faut connaitre le type de connexion utilisé:
- Connexion RTC (“ancien modem") ou Modem ADSL connecté en USB sur l'ordinateur.
- Connexion ADSL (ou méme RTC, mais c'est tres rare !) par Modem-Routeur ou en Wi-Fi.

Pour identifier le type de connexion concerné, voir la rubrique "Etat des lieux - Identifier le type de modem".
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1. TOUS MODEMS AVEC MOZILLA

2

Wk i

©) Google - Mozilla Firefox

Fichier  Edition  Affichage  Aller & Marque-pagk

@D 800w

Ercher sur le Web Ctrl+k

Cugvrir le courrier (0 nouveaudx))

Mouveau message...  CirHM

Téléchargements Chrl+3
Extensions

Thémes

Console Java3cripk

Infarmations sur la page

Effacer mes traces...  Chrl+Maj+Suppr

Options

T T
HYe @ 3 & i
General e privée  Contenu Onglets  Téléchargements  Awancé

- Page d'accueil -

Adressels) | http: e, google Frf |

Page courante ] [Marque—page...] [ Page vide ]
~ Navigateur par défaut

g.gfgnﬁtment du démarrage, Firefox doit vérifier sl est le navigateur par Vérifier maintenant

¢ Connexion

Dékermine comment Firefox accéde 4 Internet, EParamétres de connexion... |

Ok J [ Annuler ] l Aide

1) Démarrer le navigateur Mozilla.

2) Cliquer sur le menu "Outils".

3) Sélectionner "Options".

4) Dans la fenétre qui apparait cliquer sur
l'icbne "Général".

5) Cliquer sur le bouton "Paramétres de
connexion".
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Paramétres de connexion Ladl  6) Dans la nouvelle fenétre cocher la case
"Configuration manuelle du proxy:"

 Configuration du serveur proxy pour accéder a Internet -
7) Entrer ici I'adresse du proxy qui correspond a

la circonscription a laquelle est rattachée
() Détection automatique des paramétres de proxy pour ce réseau | I'école.

() Connexion directe 3 Internet

onfiguration manuele du proxy :

| —_— 8) Le numéro du port d'entrée sur le proxy.
I'B Proxy HTTP & ] wemire-BE G0 Sl av-amern iy

A noter: contacter I'animateur TICE pour obtenir
ces parametres (7 et 8).

| 9) Cocher la case "Utiliser ce serveur proxy pour
| tous les protocoles”.

10) Valider par OK.

o

Pas de proxy pour | localhost, 127.0.0.1 |

Exemples ; .mozilla.org, .asso.fr, 192,168.1,0/24

() Adresse de configuration automatique du proxy

10 Annuler l [ fide

2. MODEM USB OU RTC AVEC INTERNET EXPLORER

Démarrer Internet Explorer.
Sélectionner le menu "Outils - Options Internet".
Dans la fenétre qui apparait cliquer sur l'onglet "Connexions".

A Google -

Fichier ~ Edition  Affichage  Fawo Cutils

P frier ek Mews 4 '_ ;
s |ﬂ E Synchroniser, ., vt er

Windows Update

J Preced

Adresse |@ hkbpef fensny, gooale . Frf

afficher les liens apparentés

Options Internet

o

Woug pouvez choizir la page  ubilizer comme page de démarage.

Fage de démarrage

F

Adresze: | Bttpifhasnn. google

Fage par défaut

Fichiers Intemet temporaires

A o e O e e b B e e e e T A B A .2 S T By e e i
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1) Sélectionner la connexion utilisée (ici: "Wanadoo").

2) Cliquer sur le bouton "Parametres".

3) Sélectionner les 2 cases a cocher (“Utiliser un serveur proxy pour cette connexion ---" et "Ne pas utiliser de serveur proxy
pour les adresses locales") puis renseigner les champs "Adresse" et "Port" avec les parametres correspondant a la
circonscription.

4) Enfin, valider par "OK".

Options Internaet

v Pour configurer une connexion Inbernet,
! E diquez sur Configurer, Configures..

Wanadoo Paramétres

Configuration automabique

La configuration sutomatiges peut snnuler les paramétres manuels,
Powr garantir leur utiisabion, désachvez la configuraton sutomatique.

[ pétecter automatiquement les paramétres de connesion
2 [Jutfiser un script de configuration sutcmatique

Cliquez sur Paramétres sl vous deves configurer
SEFYELF Drooy PO UNe Connexion,

() M jamaiz #tablr de connesion
() Etablin une connesion £ riexishe pas de connesion iéseau

%) Toujours Sabii la correidon par défaut

Paramétres par défaut actuels ¢ Aucun

Serveur proxy 3

{l = lsar un serveur proxy pour cette connesdon (oes paramétres ne
appliqueront pas 4 dautres connexions).

Paramétres durézeau local

Les parametres du réseau local ne appiquent
pas aux connexions d'accés & distance. Cliquez

sur le boukon Paramétres ci-dessus pour définr
les options de numérctation,

Cptions de numérotation

Mom dutiizateur : |I"t'=.l'Hi-|-' | [ Proprigtés ]

ok | [ annder | [ Appig

;| Mok de passe :

Domaine : |

4|-:»<]»:.m-rmer]

3. MODEM ROUTEUR (CABLE ETHERNET/RESEAU) OU WI-FI AVEC INTERNET EXPLORER
Démarrer Internet Explorer
Sélectionner le menu "Outils - Options Internet”
Dans la fenétre qui apparait cliquer sur l'onglet "Connexions”
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2 Google -

Fichier

Edition  Affichage  Fawon

" wl Ier et Mews 4
\uu; @ H Synchroniser, . v e il
= Windows Update
Adrasse |@ bkt fvmvon . goagle. Fry
| Afficher les liens apparentés
Can

General | Sécurité | Confidertialité | Enntenﬁ | Connesions 1.! ]’rogrammes | dvance |

Fage de démarrage

Wous pouvez choizir la page & utiiser comme page de démarrage.

Adresze | http: ffwa google, frf |

Fage actuelle Page par défaut Fage vierge

Fichiers Intermet temporaires
—_—

e e B S L e e e S e L S S SR

1) Cliquer sur le bouton "Parameétres réseau..."

2) Sélectionner les 2 cases a cocher ("Utiliser un serveur proxy pour votre réseau local ---" et "Ne pas utiliser de serveur
proxy pour les adresses locales") puis renseigner les champs "Adresse” et "Port" avec les parameétres correspondant a la
circonscription.

3) Enfin, valider par "OK".

Options Internet .

|}

| Giénéral | Sécurté | Corfidentaité | Contenu| Conneson: | Programmes | Avancs |

Optiors de numérotation e parameélres de réssau prive siituel
&5 Wanadoo Ajouter..,

Powr configurer une connesion Internst,
chauesz sur Configurer,

Accueil

Parametres du réseau local

Chiguez sur Paramétres si vous devez configurer un
SErvEUr Proxy POUr UNe connesion.

(&) Ne jameaes établi de conmesion
{3 Etabl une coneesion 21 nekiste paz de connesion rseau

() Towours étabir la connesion par défaut

Paramétre: du rdaeau local

Le=s paramétres du réseau local ne s'apphquent
pas s connexions d'accés & distance, Ciquez
2 le bouton Paramétres ci-dessus pow définir
les options de numérckation,

Paraméties réseal..

Canfiguraton automatiqus

L& configuration subomatioes peut arnuler les paramétres manuels,
Pour garanti lewr utibsation, désactivez la conflguration automatique.

[+] Débecter automatiquement las paramétres de connexion
[ Issliser un seript de configuration automatique

2

Sarvour procoy
Litliser un sesveur proxy pour volre réseau local (ces paramétres ne
pas & das connexions d'acces & distance ou & des
connexions YPNJ.

Mem:i-l'r'luﬂb‘-l'- Pﬂt:i:‘].‘p i Borance.

pas-.ﬂber de serveur proxy pour les adresses locales

) Comie_] [emind

[ ok

sl o ]

B. PARTICULARITES WINDOWS XP

Sous Windows XP on peut configurer plusieurs sessions qui correspondent par exemple a différents utilisateurs, chacun
ayant acces a plus ou moins de programmes ou fonctionnalités de Windows.

Si plusieurs sessions sont présentes il faut installer l'accés sécurisé sur chacune des sessions tour a tour.
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Le fait d'installer les parameétres de proxy sur la session "Classe des CE2" ne protégera pas la navigation Internet pour la

session "Classe des CM" par exemple.

V. TEST DE L'ACCES SECURISE

Maintenant que l'acces sécurisé est en place, il faut tester son bon fonctionnement.

Voici les démarches pour les deux navigateurs les plus utilisés, Mozilla et Internet Explorer.

A. MOZILLA

|ﬂhﬁﬂb}:ﬂ%

In¥ite

Ed

é “ Entrez le nom et le mot de passe pour le proxy « Squid proxy-caching web server » &

L o e i g
Utilisateur @

1 [mims |

Mok de passe

2

3 Litiliser e gestionnaire de mots de passe pour se souvenic de ce mot de passe, |

4 [ 874 ] [ Annuler

Google - Mozilla Firefox
Fichier  Edition

@- -0 Q[

Affichage  Aller & Margue-p

1

Rechercher sur le web Cerl+k

Qv le courrier (0 nouveau(x))
Mouveau message...  Ctrl+M

Téléchargements Chrl+3

Extensions

Thémes

Console Javascript

Informations sur la page

Effacer mes traces...  Chrl+Maj+Suppr

ire

Options

Contenu Onglets  Téléchargements  Awancé

Lorsgue wous naviguez sur le Web, Firefox conserve des informations sur les sites que vous avez visités,

ce que vous v avez Fait ebc, aux em Iacemits sUivants |
Historique | Farmulaired] Mats de passe élé-chargements- I Cookies Cache
e S—

Firefox peut conserver les informations didentification pour les pages Web ; vous n'avez ainsi pas
in de les saisir & chague visite.

nreqistrer les mots de passe

Lorsgu'il est défini, le mot de passe principal protége tous
w03 mots de passe | mais vous devez l'entrer une Fois par
session de navigation,

Deéfinir le mot de passe principal ..

Démarrer le navigateur Mozilla.

Au premier démarrage apreés l'installation de
l'accés sécurisé une fenétre demande a étre
renseignée avec:

1) Le nom d'utilisateur spécifique a I'école.

2) Le mot de passe qui lui est associé.

3) Cocher la case "Utiliser le gestionnaire de
mots de passe " pour éviter d'avoir & saisir ces
paramétres a chaque démarrage du navigateur
Internet.

4) Valider par OK.

A noter: si la case a cocher "3" n'apparait pas il
faut alors activer le gestionnaire de mots de

passe.
Voir ci-dessous:

Activer le gestionnaire de mots de passe de
Mozilla:

1) Dans Mozilla sélectionner le menu "Outils".
2) Cliquer sur "Options".

3) Dans la fenétre qui apparait cliquer sur
l'icbne "Vie privée".

4) Choisir l'onglet "Mots de passe".

5) Cocher la case "Enregistrer les mots de
passe”.
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) inter diction dacces - Mozilla Firefox
Bchim  Eltion  Sfchage A d  Meguepaps Ol 1

G- - F D R [0 iy P e

C'est interdit!

Vons avez tenté d'accéder i un site qui enmre dans ume catégorie interdite par les filires activés sur une passerelle de
stcurité de voire etablissement.

Catégorie concernée: PERSONNALISEE

Description: Liste noire locale, per inée par | alenr de la passerelle.

Ians le cas on cette mesure vous semble musnfiee vous pouvez faie paat de vos remarques i la plate forme de PAcadémie f Amiens 0510 007

Pane nhae d'mfarmsnane oorla filnace nar hete naive dane Vadneanan vemllar vane rafares s s cowivane

Je

B. INTERNET EXPLORER
é Internet
Internet Explorer

Connecter a i bei-L LT -l i 1§ |E”z|

3 Imerdiction dacces - Mozilla Firefox

Bchier  [dtion ffichege  Aerd Hwguepeges Otk T

$-H-&F T e [ e pmeh comy ¥ @ o [GL

C'est interdit!

Vous avez fenfé draccéder & un site qui entre dans une catégorte mrerdite par les fltres activés sur une passerelle de
sécurité de voive établissement.

Catégorie concermée: PERSONNALISEE

Drescription: Liste noire locale, personmalisé e par adindnistrateny de la passerelle.

Thans lo cas o cotte memrs vons semble imuctifice vous ponves faire pat do vos remarques 4 1s plate forme de FArademie ' Amisns G510 002

123

Peam nhue dmfnarsatione oo Lo filhame war liees naive dame Vadnestion_samillas one vafarer s cite rcns.

Voici le type de message qu'on obtient a I'écran
guand on essaye d'accéder a une page Web dont
le contenu est inaproprié.

Démarrer Internet Explorer.

Au premier démarrage aprés l'installation de
l'acces sécurisé une fenétre demande a étre
renseignée avec:

1) Le nom d'utilisateur (spécifique a I'école).

2) Le mot de passe qui lui est associé.

3) Cocher la case "Mémoriser mon mot de passe”
pour éviter d'avoir a saisir ces parametres a

chaque démarrage du navigateur Internet.

4) Valider par OK.

Voici le type de message gu'on obtient a I'écran
guand on essaye d'accéder a une page Web dont
le contenu est inaproprié.
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